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OPIS PRZEDMIOTU ZAMOWIENIA
Nazwa zamowienia

Dostawa urzadzen firewall (ang. Next Generation Firewall) oraz licencji wraz ustugami wsparcia
technicznego i gwarancji.

Kody CPV

32420000-3 Urzadzenia sieciowe.

35120000-1 Systemy i urzadzenia nadzoru i bezpieczenstwa.
Przedmiot zamodwienia

(1) Przedmiotem zamodwienia jest dostawa urzgdzen klasy NGFW (ang. Next Generation Firewall) w
ramach Programu Operacyjnego Polska Cyfrowa na lata 2014-2020 Osi Priorytetowe] V Rozwdj
cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia REACT-EU - projekt ,,Cyfrowa
Gmina

(2) Zamawiajacy dokonat opisu przedmiotu zamdwienia z wykorzystaniem nastepujgcych definicji:

Dzien Roboczy - oznacza dzien od poniedziatku do pigtku nie bedgcy dniem ustawowo wolnym od
pracy na terenie Rzeczypospolitej Polskiej.

Godziny ekspercie - ustugi konsultacji (tzw. ang. Professional Services), ktérych przedmiotem beda
miedzy innymi zagadnienia wskazane w OPZ, dotyczace obstugi, konfiguracji | eksploatacji Urzadzen,
biezgcych probleméw dotyczacych funkcjonowania Urzadzen, ich konfiguracji, wyjasniania
watpliwosci lub rozwigzania zagadnien z tego zakresu przedstawianych przez Zamawiajacego,
zwigzanych z obstugg Urzadzen, swiadczone w miejscu zainstalowania Urzadzen lub zdalnie, na
warunkach wskazanych w OPZ, w terminach uzgodnionych zgodnie z postanowieniami Umowy
réwniez poza Dniami Roboczymi oraz poza Godzinami Roboczymi.

Hardware Appliance - ang. Hardware Appliance oznacza urzadzenie fizyczne wraz z
oprogramowaniem do ktérego Producent dostarcza wsparcie techniczne.

SSL/TLS - ang. Secure Socket Layer / Transport Layer Security oznacza protokét szyfrowania
komunikacji sieciowej. (ze wsparciem co najmniej w wersji TLS 1.2 lub TLS 1.3).

Urzadzenia - oznacza przedmiot zamdwienia opisany w pkt. lll.1 niniejszego dokumentu.

Szkolenie certyfikowane — oferowane przez producenta sprzetu szkolenie z zakresu konfiguracji i
administrowania dostarczonego rozwigzania zakoriczone uzyskaniem certyfikatu.

Wsparcie producenta - oznacza oferowane przez producenta Urzadzen aktualizacje, definicje,
sygnatury i inne usprawnienia funkcjonalnosci, udostepniane dla poszczegdlnych urzadzen przez
zdefiniowany okres czasu.
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(3) Przedmiot zamdwienia zostat opisany przez odniesienie do norm, ocen technicznych, specyfikacji
technicznych i systemow referencji technicznych, a Zamawiajacy dopuszcza rozwigzania réwnowazne
opisywanym i takim odniesieniom towarzyszg wyrazy "lub réwnowazne".

(4) W przypadku gdy opis przedmiotu zamdwienia odnosi sie do norm, ocen technicznych,
specyfikacji technicznych i systemoéw referencji technicznych, o ktérych mowa w art. 101 ust. 1 pkt 2
oraz ust. 3 Pzp., Zamawiajacy nie odrzuci oferty tylko dlatego, ze oferowane dostawy lub ustugi nie sg
zgodne z normami, ocenami technicznymi, specyfikacjami technicznymi i systemami referencji
technicznych, do ktérych opis przedmiotu zamdéwienia sie odnosi, pod warunkiem ze wykonawca
udowodni w ofercie, w szczegblnosci za pomocg przedmiotowych srodkéw dowodowych, o ktérych
mowa w art. 104-107 Pzp., Zze proponowane rozwigzania w rownowaznym stopniu spetniajg
wymagania okreslone w opisie przedmiotu zamdwienia.

(5) W przypadku gdy opis przedmiotu zaméwienia odnosi sie do wymagan dotyczacych wydajnosci
lub funkcjonalnosci, o ktérych mowa w art. 101 ust. 1 pkt 1 Pzp., zamawiajacy nie odrzuci oferty
zgodnej z Polskg Norma przenoszgcg norme europejskg, normami innych panistw cztonkowskich
Europejskiego Obszaru Gospodarczego przenoszacymi normy europejskie, z europejskg oceng
techniczng, ze wspdlng specyfikacjg techniczna, z norma miedzynarodowa lub z systemem referencji
technicznych ustanowionym przez europejski organ normalizacyjny, jezeli te normy, oceny
techniczne, specyfikacje i systemy referencji technicznych dotyczg wymagan dotyczgcych wydajnosci
lub funkcjonalnosci okreslonych przez zamawiajgcego, pod warunkiem ze wykonawca udowodni w
ofercie, w szczegdlnosci za pomoca przedmiotowych srodkéw dowodowych, o ktérych mowa w art.
104-107, ze dostawa lub ustuga, spetniajg wymagania dotyczace wydajnosci lub funkcjonalnosci
okreslone przez zamawiajgcego.

(6) W przypadku, gdy zaoferowane przez Wykonawce rozwigzanie rownowazne (dotyczy
réwnowaznosci we wszystkich wskazanych powyzej przypadkach) nie bedzie poprawnie
wspotpracowac z oprogramowaniem lub sprzetem Zamawiajgcego lub spowoduje zaktécenia w
funkcjonowaniu infrastruktury Zamawiajacego, Wykonawca podejmie na wtasny koszt wszelkie
niezbedne dziatania celem przywrdcenia sprawnego dziatania infrastruktury, w tym dokona
ewentualnych niezbednych modyfikacji po odinstalowaniu rozwigzania.

(7) Zastosowanie rozwigzania rGwnowaznego nie moze wymagac zadnych naktadéw, ktdrych nie
wymagatoby rowniez zastosowanie rozwigzan opisanych, jako rozwigzania referencyjne, po stronie
Zamawiajgcego, celem dostosowania do niego aktualnie posiadanej przez Zamawiajgcego
infrastruktury ani w warstwie fizycznej ani w warstwie oprogramowania.

lll. Specyfikacja wymagan

Przedmiotem zamdwienie jest dostawa urzadzen klasy NGFW, opisanych w pkt. 11l.1

lll.1 Dostawa urzadzen

Przedmiotem zamdwienia jest dostawa:

(a) dwéch urzadzen klasy NGFW (ang. Next Generation Firewall), zwanych dalej ,,NGFW”, w tym:
(i) jednego NGFW typu 1,

(i) jednego NGFW typu 2

zwanych tgcznie ,Urzadzeniami”, w terminie 8 tygodni od dnia podpisania umowy.
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I11.1.1 Wymagania ogdlne dla Urzadzen:

Lp.

Opis wymagania

Parametry minimalne

1.

Parametry montazowe

Urzadzenia fizyczne z przedmiotu zamdwienia muszg by¢
a) NGFW Typ 1 -przystosowane do montazu w szafach RACK
19” i by¢ dostarczone z odpowiednimi elementami
montazowymi.
b) NGFW Typ 2 — obudowa typu Desktop

Zasilacze

Urzadzenia wchodzgce w sktad niniejszego przedmiotu
zamodwienia muszg by¢ wyposazone w zasilacze 230V

Dla NGFW Typ 1 — wymagana dwa zasilacze zapewniajace
redundancje (prace w petni wyposazonego urzgdzenia podczas
awarii jednego z nich)

Dla NGFW Typ 2 — wymagany zasilacz pojedynczy.

Jednorodnosé,
szyfrowanie i
dodatkowe kryteria
bezpieczenstwa

1. Dostarczone Urzgdzenia muszg pochodzi¢ od tego
samego producenta oraz nie mogg znajdowac sie na liscie
(typu ,,end-of-life” oraz ,end-ofsupport”), wskazujacej, ze
wsparcie serwisowe producenta, dla takiego urzadzenia
zostanie zakorniczone przed rokiem 2025.

2. NGFW powinno posiadac zgodnos¢ z profilem
zabezpieczern Common Criteria — “collaborative
Protection Profile Module for Stateful Traffic Filter
Firewalls v1.3” lub wyzszym lub réwnowaznym”;

3. NGFW powinno posiada¢ zgodnos¢ z profilem
zabezpieczern Common Criteria —,,PP-Module for Virtual
Private Network (VPN) Gateways” w wers;ji 1.0 lub
wyzszym lub réwnowaznym” .

Wydajnosé

Dla NGFW —typ 1: NGFW musi mie¢ wydajnos¢ przetwarzania
ruchu sieciowego w trybie ochrony FW (ang. FireWall) — min 30
Gbps, IPS (ang. Intrusion prevention systems) — min 5,5Gbps i
petnej ochrony przed zagrozeniami (threat protection) —min. 1,2
Gbps.

Dla NGFW —typ 2: NGFW musi mie¢ wydajnos¢ przetwarzania
ruchu sieciowego w trybie ochrony FW (ang. FireWall) — min 7
Gbps, IPS (ang. Intrusion prevention systems) — min 1,2Gbps i
petnej ochrony przed zagrozeniami (threat protection) — min.
300Mbps.

Interfejsy fizyczne

Dla NGFW —typ 1: Min. 8 interfejséw GigabitEthernet,
Min. 2 interfejsy 1 SFP oraz jeden port rozszerzen.

Dla NGFW —typ 2: Min. 8 interfejséw GigabitEthernet,
Min. 1 interfejs 1 SFP oraz jeden port rozszerzen.

Pamie¢ wewnetrzna
na system operacyjny

NGFW typ 1 musi byé wyposazone co najmniej w jeden dysk SSD
0 pojemnosci minimum 100Gb

NGFW typ 2 musi byé wyposazone co najmniej w jeden dysk SSD
0 pojemnosci 60Gb

Routing i protokot IP

1 Musi umozliwi¢ obstuge protokotdw routingu m.in.: OSPF,
RIP/RIPv2 oraz routing statyczny.
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2 Musi zapewnié ochrone ruchu sieciowego opartego o protokot
IP: IPv4 oraz IPv6.

3 Musi umozliwi¢ wykonywanie translacji adreséw IP (statycznej i
dynamicznej).

4 NGFW musi obstugiwaé protokdt Ethernet wraz z obstugg sieci

VLAN.
8. Wymagane modele NGFW musi umozliwi¢ ochrone ruchu sieciowego w:
wdrozen NGFW 1 Drugiej warstwie modelu OSI — L2.

2 Trzeciej warstwie modelu OSI — L3.

3 Trybie transparentnym (urzadzenie nie moze posiadac
skonfigurowanych adreséw IP na interfejsach sieciowych, przez
ktére przechodzi ruch sieciowy).

9. Tryby pracy IPS w 1. Aktywny (IPS).
NGFW 2. Pasywny (IDS).
10. Kontrola aplikacji 1. Musi wykrywaé aplikacje w ruchu sieciowym, m.in. P2P
(np. torrent), web drive (np. google drive), web mail (np.
gmail).

2. System musi automatycznie identyfikowac aplikacje bez
wzgledu na numery portéw, protokoty tunelowania i
szyfrowania.

11. Filtrowanie ruchu 1. Musi zapewniac filtrowanie w oparciu o kategorie (co

sieciowego najmniej): Adult, Gambling, Social Networking, video
stream oraz w oparciu o kategorie lub aktualizowana
baze adreséw IP (lub URL) zwigzanych z Malware,
Phishing, C&C, TOR (lub TOR Exit Node lub TOR Relay
Node), Proxy anonimizujgce, przy czym producent
dostarcza predefiniowany zestaw kategorii i przypisang
do nich baze adresoéw IP lub URL. Baza adreséw i
kategorii musi by¢ cyklicznie aktualizowania przez
Producenta (przez okres wsparcia technicznego).

2. Musi zapewni¢ mozliwos$¢ recznego definiowania
dodatkowych kategorii bez uzycia zewnetrznych narzedzi
oraz mozliwos¢ przypisywanie do nich adreséw URL i

domen.
12. Funkcjonalnos¢ 1. NGFW musi posiada¢ modut wykrywania i blokowania
aktualizacji i ochrony atakéw oparty o sygnatury.
NGFW 2. Baza sygnatur moduty inspekgcji IPS (ang. Intrusion

Prevention System) musi by¢ pobierana (recznie i
automatycznie) z serwerdow producenta na Konsole.

3. Mozliwos$é blokowania ruchu sieciowego na podstawie:
e adreséw IP
e reputacji (IP, domen lub URL)
e sygnatur IPS
e domen
e URL
e geolokalizacji (np. adresy IP pochodzgcych z
konkretnych panstw).

4. Rozpoznawanie i blokowanie niedozwolonych aplikacji i
protokotdéw sieciowych.
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5. Musi umozliwia¢ automatyczne dodawanie z
zewnetrznych serwerdw listy (tzw. Feed) zawierajgcych
ztosliwe adresy IP, domeny lub URL.

6. Musi posiadaé funkcje ochrony przed atakami typu DoS
wraz z mozliwoscig limitowania ilosci jednoczesnych sesji
w odniesieniu do Zzrédtowego lub docelowego adresu IP.

7. Ochrona przed atakami typu flood.

8. Mozliwosé ochrony przed exploitami i blokowanie ruchu
sieciowego z nim zwigzanego w celu ochrony podatnych
aplikacji lub ustug.

9. Musi posiadaé sygnatury wykrywajace i blokujgce
zapytania DNS i ruch sieciowy do domen uznanych za
ztosliwe.

10. Musi posiadac funkcje wykrywania aktywnosci sieci typu
Botnet.

11. Wykrywanie zagrozen tj. ataki na podatne aplikacje i
infrastrukture.

12. Musi odczytywad oryginalne adresy IP z pola , X-
Forwarded-For” w nagtéwku http.

13. Musi umozliwia¢ tworzenie polityk bezpieczenstwa w
oparciu o mechanizmy geolokalizacji. Baza geolokalizacji
musi by¢ aktualizowana w sposdb automatyczny (przez
producenta NGFW).

14. Musi posiadac rozwigzanie klasy Sanbox do ochrony
przez zadrozeniami typu Zero-Day.

15. Rozwigzanie umozliwiajgce dodatkowa inspekcje i
detonacje plikdw wykonywalnych w tym .exe, .com, .dll.,
dokumentdéw w tym .doc, .docx, .docm, .rtf, plikéw .pdf,
archiwéw w tym .zip, .bzip, .gzip, .rar, .tar, .lha, .lhz, .7z,
.cab.

16. System zapewniajacy analize strukury kodu w tym analize
przeprowadzang przez mechanizmy gtebokiego uczenia

bezpieczenstwa w
przetwarzanym ruchu
sieciowym

maszynowego.
13. Ochrona IPS - mozliwe 1. Monitoring z alertowaniem.
reakcje na wykryte 2. Blokowanie.
zdarzenia 3. Bezinspekcji (aby wybrany na podstawie IP ruch nie byt

przesytany do silnika inspekcji IPS).

14. VPN

1. System musi umozliwia¢ konfiguracje potaczen typu IPsec
site-to-site VPN dla IKE v1 oraz IKE v2.

2. System musi obstugiwac potaczenia IPsec szyfrowane
przy uzyciu AES256 z SHA512 wraz z grupami kluczy
Diffie-Hellman: 19 (ecp256), 21 (ecp521) czy 31
(curve25519).

3. System musi obstugiwac potaczenia IPsec site-to-site VPN
jak i IPsec client-to-site VPN oraz SSL client-to-site VPN.

4. Rozwigzanie musi oferowa¢ mechanizmy monitorujace i
utrzymujace stan aktywnosci tuneli IPsec site-to-site
VPN.
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10.
11.

Rozwigzanie musi oferowaé¢ mechanizmy IPsec VPN
Failover i Failback.

Urzadzenie musi zapewnia¢ mozliwos$¢ tworzenia
wirtualnych interfejséw tunelowych dla IPsec site-to-site
VPN i przesytania ruchu w oparciu o routing statyczny i
protokoty routingu dynamicznego.

Urzadzenie musi oferowa¢ mechanizmy IPsec NAT
Traversal, Dead Peer Detection oraz Xauth.

Urzadzenie musi oferowa¢ mechanizmy Full Tunnel oraz
Split Tunnel dla potaczen IPsec client-to-site VPN jak i SSL
client-to-site VPN.

Producent musi dostarczaé bezptatnie oprogramowanie
klienckie VPN, ktore umozliwia realizacje potgczen IPsec
client-to-site VPN jak i SSL client-to-site VPN.

Urzadzenie musi obstugiwac potaczenia L2TP over IPsec.
Potfaczenia VPN terminowane muszg by¢ dedykowanej
strefie zapory sieciowe;.

15.

Zarzadzanie pasmem
(QoS)

NGFW musi zapewniad zarzgdzanie pasmem (QoS) sieci.
Musi zapewni¢ limitowanie ruchu sieciowego w oparciu o
co najmniej nastepujgce parametry: rozpoznany ruch
sieciowy aplikacji oraz adresy IP (zrédtowy i docelowy).

16.

Kontrola ruchu
szyfrowanego

Musi mie¢ mozliwosc¢ przesytania ruchu zaszyfrowanego
(co najmniej TLS/SSL) do zewn. deszyfratora.

Musi mie¢ mozliwos¢ definiowania polityk
bezpieczenstwa w kontekscie ruchu szyfrowanego.

Musi posiadaé mozliwosé deszyfracji ruchu (co najmniej
TLS/SSL w oparciu o zaimportowanie klucza prywatnego)
w celu jego analizy oraz szyfrowania ruchu z powrotem

17.

Zarzadzanie

NGFW powinien by¢ zarzgdzany przez webowy graficzny
interfejs administratora (Web GUI) dziatajgcy w czasie
rzeczywistym zabezpieczony protokotem HTTPS z
certyfikatem self-signed z mozliwoscig zmiany na
podpisany przez zewnetrznego zaufanego wystawce
certyfikatéw (External Trusted CA).

Rozwigzanie powinno oferowaé wiersz polecen dostepny
z poziomu graficznego interfejsu administraotra, portu
konsolowego oraz za posrednictwem protokofu SSH z
uwierzytelnianiem przy uzyciu kluczy RSA, DSA lub ECDSA
o dtugosci min. 2048 bitéw.

Rozwigzanie powinno oferowaé wiersz polecen dostepny
z poziomu graficznego interfejsu administraotra, portu
konsolowego oraz za posrednictwem protokotu SSH z
uwierzytelnianiem przy uzyciu kluczy RSA, DSA lub ECDSA
o dtugosci min. 2048 bitéw.

Rozwigzanie powinno oferowaé mozliwosé definiowania
profili administracyjnych okreslajgcych dostep do
poszczegdlnych modutéw konfiguracyjnych urzadzenia na
prawach: brak dostepu, dostep tylko do odczytu lub
peten odczyt i zapis.
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10.

11.

12.

13.

14.

System powinien oferowac¢ opcje automatycznego
wylogowania sesji administratora po zdefiniowanym
czasie bezczynnosci.

System powinien oferowaé mozliwosé zdefiniowania
polityki bezpieczestwa dla haset administratorow w
zakresie minimalnej ilosci znakéw czy ztozonosci hasta.
System powinien oferowa¢ mechanizm blokady kolejnych
potgczen w przypadku préb nieautoryzowanego dostepu
do interfejsu do zarzadzania. Liczba takich préb oraz czas
blokady powinny by¢ swobodnie definiowane przez
administratora.

Rozwigzanie powinno posiadaé mechanizm
informowania o aktualizacjach oprogramowania
systemowego wraz z automatycznym procesem ich
aplikowania (upgrade) i wycofywania (rollback).

System powinien oferowaé mozliwosé zdefiniowania
wiasnych obiektéw typu sieé, ustuga, host, harmonogram
czasowy, uzytkownik, grupa uzytkownikéw, klient, serwer
z mozliwoscig wykorzystania ich do budowy polityk
bezpieczenstwa. Dodawanie obiektéw powinno by¢
mozliwe bezposrednio podczas tworzenia dowolnej
polisy bezpieczenstwa.

System powinien oferowa¢ mechanizm pozwalajgcy na
$ledzenie zmian w konfiguracji (tzw. changelog).

System powinien by¢ wyposazony w mechanizm
automatycznego powiadamiania za posrednictwem
protokotu SMTPS (STARTTLS lub SSL/TLS).

Rozwigzanie powinno oferowa¢ monitorowanie stany
pracy w oparciu o protokoty SNMP v1, v2civ3 oraz
biblioteki dostarczane i aktualizowane przez producenta.
Wymagane jest aby rozwigzanie oferowato wbudowany
mechanizm do automatycznego tworzenia szyfrowanych
hastem kopii zapasowych konfiguracji .

Zarzadzanie licencjami i subskrypcjami powinno odbywa¢d
sie za posrednictwem portalu licencyjnego a
synchronizacja subskrypcji powinna odbywac sie bez
koniecznosci pobierania, przechowywania czy wgrywania
plikdw z licencjami.

18. Uwierzytelnianie i
obstuga uzytkownikow

Wymagane uwierzytelniaine uzytkownikow w trybach
Transparent Proxy Authentication (NTLM/Kerberos), SSO
(Single Sign On) lub przy uzyciu agenta.

Rozwigzanie powinno by¢ wyposazone w lokalng baze
uzytkownikow.

System powinien zapewnia¢ mozliwos¢ uwierzytelniania
w oparciu o takie ustugi jak Active Directory, eDirectory,
RADIUS, LDAP i TACACS+.

Rozwigzanie powinno umozliwia¢ automatyczne
uwierzytelnianie i identyfikowanie uzytkownikéw w
trybie Single Sign On (SSO) w srodowiskach opartych o
Active Directory oraz eDirectory.
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10.

11.

System powinien umozliwiaé uwierzytelnianie
wielosktadnikowe za pomocg hasta jednorazowego
zgodnie z RFC6238 (Time-Based One-Time Password
Algorithm).

Rozwigzanie powinno umozliwia¢ uwierzytelnianie i
identyfikowanie uzytkownikéw w trybie Single Sign On
(SSO) w ramach Windows Terminal Server.

System powinien oferowa¢ mozliwos¢ uwierzytelniania
uzytkownikdéw za posrednictwem agenta dostepnego dla
platform Windows, Mac OS X, Linux, iOS, Android.
Rozwigzanie powinno oferowaé Captive Portal i
wykorzystywaé go jako podstawowy mechanizm
uwierzytelniania uzytkownikéw w sieci.

Rozwigzanie powinno umozliwiaé by uwierzytelnieni
uzytkownicy mogli samoobstugowo pobrac plik
instalacyjny agenta do uwierzytelniania.

Rozwigzanie powinno umozliwia¢ by uwierzytelnieni
uzytkownicy mogli samoobstugowo pobrac plik
instalacyjny klienta VPN co najmniej dla Windows i
MacOS.

Rozwigzanie powinno umozliwia¢ by uwierzytelnieni
uzytkownicy mogli samoobstugowo pobrac plik z
konfiguracja klienta SSL VPN dla Windows Mac OS, Linux,
iOS, Android.

19. Logowanie i
raportowanie

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

System musi umozliwia¢ monitorowanie logéw ruchu w
czasie rzeczywistym.

System powinien umozliwiaé skladowanie oraz
archiwizacje logéw.

Logowanie musi obejmowac zdarzenia dotyczgce
wszystkich modutéw sieciowych i bezpieczenstwa
oferowanego systemu.

Rozwigzanie musi zapewnia¢ narzedzie do graficznej
analizy logow.

Rozwigzanie musi udostepniac narzedzie analizy
incydentéw bezpieczenstwa

System powinien zapewnia¢ monitoring ryzyka
zwigzanego z dziataniem aplikacji sieciowych
uruchamianych przez uzytkownikéw np. klasyfikujgc
ryzyko wg. skali.

System powinien zapewniac przegladanie logow przy
zastosowaniu funkgji filtrujgcych.

Rozwigzanie powinno umozliwia¢ wysytanie raportow via
email.

Rozwigzanie powinno umozliwia¢ eksport raportéw do
plikdw PDF, HTML i CSV.

Rozwigzanie powinno oferowaé mozliwosé wysytania
logdéw systemowych do serwera syslog.

System powinien zapewnia¢ podglad wykorzystania tgcza
internetowego w ujeciu dziennym, tygodniowym,
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miesiecznym lub rocznym dla wszystkich lub
indywidualnego facza.

23. System powinien zapewnia¢ podglad w czasie
rzeczywistym wykorzystania tacza i ilo$ci wysytanych
danych w oparciu o uzytkownika/adres IP lub aplikacje.

24. Rozwigzanie powinno oferowaé mozliwos¢
zanonimizowania danych w raportach.

25. System powinien umozliwia¢ automatyczne tworzenie
raportéw wedtug kryteridéw i harmonograméw
okreslonych przez administratora.

20 Wsparcie producenta Minimum do 30 wrzesnia 2023
21 Gwarancja na sprzet 36 miesiecy
“Wymaganie nie jest obligatoryjne i stanowi kryterium oceny ofert, opisane w Rozdziale | SWZ

Kryteria oceny oferty

1. Przy wyborze oferty Zamawiajacy bedzie sie kierowat nastepujgcym kryteriami:
Kryteria oceny oferty

Cena: znaczenie 80 pkt

Godziny eksperckie

(1) -brak godzin — Opkt.

(2 )5 godzin — 5pkt.

(3) 10 godzin — 10pkt.

Voucher na certyfikowane szkolenie

(1) —brak vouchera — 0 pkt.
(2) —voucher —10 pkt.

Ocena ofert bedzie przeprowadzona wedtug ponizszego wzoru:

K=[(Cmin/Cof x60pkt+ H x 10pkt + V x 10 pkt]

K wspotczynnik oceny oferty (liczony z doktadnoscia do czterech miejsc po przecinku),

Cmin najnizsza cena sposrdd wszystkich ocenianych ofert (tgcznie z podatkiem VAT w PLN),

Cof cena ocenianej oferty (tgcznie z podatkiem VAT w PLN),

H llos¢ punktéw za oferowane godziny eksperckie

\Y llo$¢ punktéw za oferowany voucher.

P ilo$¢ punktéw zdobytych za podwyzszone parametry wzgledem wymagan minimalnych
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2. Oferta, ktdra uzyska najwiekszg wartos¢ wspotczynnika K, liczonego wedtug powyzszego

wzoru, zostanie uznana przez Zamawiajgcego za oferte najkorzystniejsza.

3. Ocenie w kryterium ,,cena” zostanie poddana jednostkowa cena brutto podana w Formularzu
Oferty.

4, Maksymalna mozliwa wspétczynnik oceny oferty wynosi 100pkt.

5. Oferta Wykonawcy, ktéra uzyska tacznie najwyzszy wspoétczynnik oceny oferty uznana

zostanie za najkorzystniejsza.

6. Jezeli Zamawiajacy nie bedzie mdégt wybrac oferty najkorzystniejszej z uwagi na to, ze dwie
lub wiecej ofert przedstawia taki sam bilans ceny i innych kryteriéw oceny ofert, Zamawiajacy
sposrdd tych ofert wybierze oferte z najnizszg cena.

7. Ocenie bedg podlegaé wytgcznie oferty nie podlegajgce odrzuceniu.
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